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I SKYRIUS
BENDROSIOS NUOSTATOS

1. Informacijos saugumo politika (toliau - Politika) nustato S| Vilniaus atlieky sistemos
administratorius (toliau - Jmoné) informacijos saugumo organizavimo principus ir informacijos
saugumo reikalavimus tinkamai Informaciniy istekliy saugai nuo iSorés bei vidaus grésmiuy.

2. Politikoje naudojami sutrumpinimai ir apibrézimai:

2.1. Informacija - bet kokia Jmonés ar jai pateikta informacija (zZinios apie faktus,
jvykius, daiktus, procesus, idéjas, savokas ir kitus objektus, kurios kuriame nors kontekste turi
kokia nors prasme), nepriklausomai nuo to, kokioje laikmenoje ji uzfiksuota arba kokiu bidu
pateikiama ar perduodama.

2.2. Informacijos sauga - Informacijos konfidencialumo, prieinamumo ir vientisumo
uztikrinimas.

2.3.ISVS - Informacijos saugos valdymo sistema - riziky valdymu pagrjsta Jmonés
vadybos sistemos dalis, kuria siekiama sukurti, jgyvendinti, valdyti, stebéti, vertinti, priziGréti ir
gerinti Informacijos sauga.

2.4. 1Sorinés Salys — paslaugy teikéjai, partneriai, klientai, kiti asmenys ir organizacijos,
turintys ar galintys turéti prieigg prie Jmonés informaciniy istekliy.

2.5. Naudotojas - Jmonés ar ISorinés Salies darbuotojas, kuriam suteikta teisé naudotis
Jmonés informaciniais istekliais.

2.6. Informaciniy istekliy administratorius (Administratorius) — Jmonés darbuotojas,

Ve

2.7.1TT - informacinés technologijos ir telekomunikacijos.

Il SKYRIUS
INFORMACIJOS SAUGOS ORGANIZAVIMAS

3. Pagrindinis Jmonés Informacijos saugos tikslas — Jmonés valdomos Informacijos
konfidencialumo, vientisumo ir prieinamumo uztikrinimas, bei kylanciy riziky sumazinimas iki
priimtino lygio. Jmonés informacijos saugos valdymas grindziamas riziky vertinimu, t. vy.
naudojamos informacijos saugos priemoneés atitinka informacijos svarbg ir jai kylancias rizikas.

4. |monés vadovybé Informacijos saugos valdyma laiko neatsiejama Jmonés veiklos
dalimi ir jsipareigoja skirti visg reikalingg démesj ir iSteklius uztikrinant Informacijos saugos
tikslo jgyvendinima.

5. Jmonés vadovybé atsakinga uz Informacijos saugos tikslo, suderinto su Jmonés
veiklos strategija ir tikslais, nustatyma ir komunikavima.

6. Imonés vadovybe uztikrina Informacijos saugos valdymo sistemos nuolatinj
tobulinima, periodiSka perzitréjimg ir gerinimg. Uztikrinant informacijos sauga |Jmonéje,
vadovaujamasi pripazintais Lietuvos ir tarptautiniais standartais (pvz., ISO/IEC 27000) ir
metodikomis.

7. lmoneé privalo identifikuoti ir dokumentuoti visus Jmonei taikomus informacijos
saugos reikalavimus, jskaitant:

7.1. Lietuvos Respublikos ir J[monés teises akty reikalavimus;



7.2. Veikla prizigrinciy jmoniy reikalavimus;
7.3. Sutartiniy jsipareigojimy reikalavimus.

8. Uz Politikos ir ISVS jgyvendinima atsakingas Jmonés direktorius. Informacijos
saugos vertinimo, planavimo, jgyvendinimo ir kontrolés funkcijos gali biti deleguotos
Informacijos saugos vadovui.

9. Informacijos sauga yra kiekvieno darbuotojo atsakomybé. Darbuotojai privalo
informuoti Jmoneés vadovybe ir/ar jos paskirtg atsakingg asmenj - Informacijos saugos vadova
(IT vadova) - apie pastebétu Informacijos saugos incidentus.

111 SKYRIUS
INFORMACIJOS SAUGOS ORGANIZACINIAI PRINCIPAI

10. Teisinis informacijos saugos organizavimo pagrjstumas. |moneés [ISVS
organizuojama vadovaujantis Jmonei nustatytais informacijos saugos reikalavimais.

11. Tinkamos kompetencijos, jgaliojimy ir resursy suteikimas. Politika ir jos pagrindu
sukurtg Jmonés ISVS jgyvendinantis asmuo (asmenys) turi turéti reikiamas kompetencijas ir jam
(jiems) suteikiami reikalingi jgaliojimai bei resursai.

12. Jmonés Informaciniy iStekliy zinojimas ir klasifikavimas. Visi Jmonés Informaciniai
iStekliai turi bati zinomi, jy valdymui ir prieigos suteikimui prie jy turi bati priskirti atsakingi
valdytojai.

13. Informacijos saugumo riziky vertinimas. Jmonés ISVS projektuojama ir
jgyvendinama atsizvelgiant j Informacijos saugumo riziky vertinimo Jmonés Informaciniams
iStekliams rezultatus. Vertinant rizikas atsizvelgiama j Jmonés veiklos ir valdomos informacijos
svarbg, galimas grésmes ir pazeidziamumus. Informacijos saugumo riziky valdymas turi bdti
periodinis ir integruotas j esamg Jmoneés rizikos valdymo procesa.

14. Informacijos saugos valdymo priemoniy proporcingumas. Parinktos Informacijos
saugos valdymo priemones turi sumazinti nustatyta rizika, padidinti Informacijos saugumo lygj,
uztikrinti veiklos testinuma, uztikrinti nuolatine informaciniy iStekliy apsauga bei bati
orientuotos j prevencija ir galimos Zalos sumazinima. Siy priemoniy jgyvendinimo ir palaikymo
kastai negali bati didesni nei galimos pasekmeés, jeigu tos priemoneés nebaty taikomos. Parinkty
valdymo priemoniy efektyvumas turi bati requliariai stebimas.

15. Gerujy praktiky panaudojimas. ISVS jgyvendinama taikant tarptautinius standartus
ISO/IEC 27001:2013 ,Informacijos technologija. Saugumo metodai. Informacijos saugumo
valdymo sistemos. Reikalavimai“ bei ISO/IEC 27002:2009, ISO/IEC 27002:2014 ,Informacinés
technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos
kodeksas/nuostatai® tokia apimtimi, kiek jy taikymas neprieStarauja LR jstatymams ir
susijusiems pojstatyminiams teisés aktams.

16. Samoningumo Informacijos saugos klausimais didinimas. Jmonés darbuotojai turi
turéeti pakankamas informacijos saugos zinias ir Sios zinios turi bati periodiskai atnaujinamos.
Kiekvienas darbuotojas privalo elgtis su informacija taip, kad nesukelty informacijos saugumo
grésmiuy.

17. Atsakomybé uz informacijos saugumo pazeidimus. Uz Politikos ir ja
jgyvendinanciy teisés akty pazeidimus atsakoma LR jstatymuose ir Jmonés vidiniuose teises
aktuose nustatyta tvarka.



IV SKYRIUS
ISVS TAIKYMO SRITIS IR JGYVENDINIMO ETAPAI

18. Jmonéje |diegta ISVS apima informaciniy technologijy, telekomunikacijy
infrastruktdros paslaugy ir programinés jrangos priezilirg ir aptarnavima.

19. ISVS jgyvendinama vadovaujantis LST ISO/IEC 27001:2013 ,Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai®
standartu ir kitais galiojanciais teisés aktais.

20. ISVS jgyvendinama Siais etapais:

21. Planavimas. Sio etapo metu numatoma ISVS politika, tikslai, procesai, susije su
riziky valdymu ir informacijos saugos valdymu ir tobulinimu, siekiant rezultaty, atitinkanciy
veiklos tikslus;

22. Taikymas. Sio etapo metu vykdoma ISVS politika, taikomos valdymo priemonés ir
procesai;

23. Tikrinimas. Sio etapo metu stebimas ir vertinamas taikomy ISVS procesy veikimas,
atsizvelgiant j ISVS politika, tikslus bei praktine patirtj, o gauti rezultatai pateikiami Jmonés
vadovybés vertinimui;

24. Plétra. Sio etapo metu imamasi korekciniy bei prevenciniy veiksmy, atsizvelgiant
j ISVS vidinio audito rezultatus ir Jmonés vadovybés atliktg analize ar kitg aktualig informacija,
siekiant uztikrinti nuolatinj ISVS tobulinima.

V SKYRIUS
PRIEIGY VALDYMAS

25. Prieiga prie informaciniy istekliy suteikiama vadovautis ,bdtina zinoti" principu,
t.y. subjektams (darbuotojams, rangovams, kitoms 3alims, informacinéms sistemoms, ir kt.)
suteikiama tik minimali, batina veiklai, prieiga.

26. Prieigos inicijavimo, sankcionavimo ir administravimo atsakomybés turi bati
atskirtos, t. y. prieigos teises patvirtinti ir prieigos teises suteikti turi skirtingi asmenys.

27. Naudotojams turi bdti suteikiama minimali prieiga tik prie bdtiny darbo
funkcijoms atlikti tinkly ir tinklo paslaugu.

28. Jmonéje turi bati nustatytos formalios naudotojy registravimo, iSregistravimo ir
teisiy perzidros proceddros visiems informaciniams iStekliams. Jei naudotojo pareigos Jmonéje
keiciasi, ankstesnés teisés turi bati panaikinamos ir suteikiamos naujas pareigas atitinkancios
teiseés. UZ naudotojy teisiy patvirtinima, periodine perzidra ir teisiy panaikinimg atsakingas
informaciniy istekliy valdytojas.

29. Kiekvienas Naudotojas turi bati unikaliai atpazjstamas taip uztikrinant individualig
atsakomybe uz atliekamus veiksmus.

30. Anoniminé prieiga leidziama tik prie vieSos informacijos.

31. Administratoriaus funkcijos turi bdti atliekamos naudojant atskirg tam skirtg
paskyra, kuri negali biti naudojama kasdienéms naudotojo funkcijoms atlikti.

32. Naudotojo tapatybé turi bdti patvirtinama naudojant prisijungimo vardg ir
slaptazodj arba kitg tapatybés patvirtinimo priemone.



33. Kai prieiga prie informaciniy iStekliy yra nebereikalinga, nes Naudotojas iSeina i$
darbo, keiCiasi jo pareigos ar dél kitokiy priezasciy, Naudotojo prieiga prie informaciniy istekliy
turi bati nedelsiant panaikinama.

34. Baigus darba su kompiuteriu ar Naudotojui pasitraukiant i5 kompiuterinés darbo
vietos, turi bati imamasi priemoniy, kad su informacija, negaléty susipazinti pasaliniai asmenys:
atsijungiama nuo informaciniy istekliy, jjungiama ekrano uzsklanda su slaptazodziu.

35. Naudotojui neatliekant jokiy veiksmy 15 min., kompiuteris turi uzsirakinti, kad
toliau naudotis juo bity galima tik pakartotinai patvirtinus tapatybe.

36. Prisijungimo slaptazodziy reikalavimai:

36.1.
36.2.

36.3.

36.4.

36.5.

36.6.

36.7.

36.8.
36.9.
36.10.
36.11.

36.12.

Slaptazodis turi bati sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy.
Slaptazodziams sudaryti neturi bGti naudojama asmeninio pobldzio informacija
(pavyzdziui, gimimo data, Seimos nariy vardai ir panaSiai) ar prisijungimo
vardas.

Draudziama slaptazodzius atskleisti kitiems asmenims.

Informaciniai iStekliai, patvirtinantys Naudotojo tapatuma, turi neleisti
automatiskai iSsaugoti slaptazodzius.

Turi blti nustatytas didziausias leistinas Naudotojo méginimy jvesti teisinga
slaptazodj skaicius (ne daugiau kaip 5 kartai).

IS eilés neteisingai jvedus slaptazod] tiek karty, kiek nustatyta, Naudotojo
paskyra turi uzsirakinti ir neleisti Naudotojui patvirtinti tapatybés ne trumpiau
kaip 30 minuciy. Jei yra techniné galimybé, Administratorius apie tai turi bati
automatizuotai informuojamas.

Slaptazodziai negali bdti saugomi ar perduodami atviru tekstu. Tik laikinas
slaptazodis gali bati perduodamas atviru tekstu, taciau atskirai nuo prisijungimo
vardo, jeigu naudotojas neturi galimybiy i$Sifruoti gauto uzsifruoto slaptazodzio
ar néra techniniy galimybiy naudotojui perduoti slaptazodj Sifruotu kanalu ar
saugiu elektroniniy rysiy tinklu.

Slaptazodis turi bati kei¢iamas ne reCiau kaip kas 90 kalendoriniy dienuy.
Slaptazodj turi sudaryti ne maziau kaip 8 simboliai.

KeiCiant slaptazodj, Naudotojui neturi leisti sudaryti slaptazodzio i$ buvusiy 6
paskutiniy slaptazodziy.

Pirmakart jungiantis prie informaciniy istekliy, turi bati reikalaujama, kad
Naudotojas pakeisty slaptazod,.

Turi bati patvirtinti asmeny, kuriems suteiktos administratoriaus teisés
prisijungti prie Informaciniy iStekliy, sgrasai, periodiskai perzitrimi Informacijos
saugos vadovo.

37. Turi bati vykdoma Administratoriy paskyry kontrolé:

37.1.

37.2.

Periodiskai tikrinama, ar néra nereikalingu/nebegaliojanciy Administratoriaus
paskyruy.

Turi bati registruojami visi prasymai suteikti/panaikinti/pakoreguoti prieigos
teises prie informaciniy istekliy.

38. Draudziama Informaciniy iStekliy techninéje ir programinéje jrangoje naudoti
gamintojo nustatytus slaptazodzius, jie turi bati pakeisti j naujus.

39. Imonéje turi bati taikoma ,Svaraus stalo” tvarka - draudziama palikti be prieziiros
dokumentus (pvz.: darbo kabinete ant stalo pasibaigus darbo laikui) su svarbia informacija (pvz.:
informacija skirta vidiniam naudojimui, komercinés ar technologinés paslaptys, asmens



duomenys ir kt.). Svarbls dokumentai turi bdti tinkamai apsaugoti nuo nesankcionuotos
prieigos (jskaitant patalpy priezidros personalo prieigq).

40. Turi bati uztikrinama apsauga nuo nesankcionuotos loginés ir fizinés prieigos prie
kompiuterinio tinklo jrenginiy valdymo (diagnostikos, konfiguravimo) prievady. Visi nebadtini
veiklai tinklo jrenginiy valdymo prievadai turi bati iSjungti.

41. Nuotoliniam prisijungimui gali bati naudojami tik saugus prisijungimo metodai bei
tinkamos apsaugos priemoneés, tokios kaip VPN.

42. Nuotolinis prisijungimas per VPN turi bati suteikiamas ribotam laikotarpiui.

43, ISoriniy Saliy nuotoliniai prisijungimai galimi tik apibréztam iSorinés Salies
darbuotojy skaiciui, pasirasiusiems atitinkamus konfidencialumo jsipareigojimus.

44. Jmoneés duomeny tinklas turi bati segmentuojamas | skirtingy saugumo lygiy
zonas. Ugniasienémis turi bati atskirtos: sistemy prieinamy i$ iSorés grupes; vidiniy sistemy
grupés; naudotojy grupés. Duomeny srautai tarp skirtingy saugumo zonuy turi bdati
kontroliuojami ir leidziami tik minimalds, batini veiklai.

45. Darbo viety, tarnybiniy stocCiy bei kitos jrangos operacinés sistemos turi bati
apsaugotos nuo nesankcionuotos prieigos. Operacinés sistemos starto metu turi bati
apsaugotos nuo alternatyviy OS paleidimo metody (pvz.: startas iS USB, CD/DVD laikmeny ).
Prieiga prie BIOS nustatymy turi biti apsaugota saugiu slaptazodziu.

46. Naudojamose operacinése sistemose turi bdti jgyvendinti slaptazodziy
sudetingumo ir keitimo reikalavimai. Slaptazodziy saugojimui naudojami tik patikimi ir saugus
Sifravimo bei maisSos algoritmai.

47. Operaciniy sistemy naudotojams turi bati panaikinti visi, nebGtini veiklai, OS
komponentai (servisai, taikomosios programos, sisteminés priemonés).

VI SKYRIUS
INFORMACINIY ISTEKLIY VALDYMAS

48. Imoneéje leidziama naudoti tik gamintojy palaikomga aparatine jranga. Turi bati
naudojama aparatinés jrangos gamintojo iSleista naujausia programiné-aparatinés jrangos
versija, turinti visas saugumo pataisas.

49. ]moneés aparatinéje jrangoje turi biti naudojama kompetentingy specialisty
paruosta ir jdiegta operacineé sistema.

50. Jmonés aparatinéje jrangoje turi bdti naudojama sankcionuota, leistinuose
sgrasuose esanti, programiné jranga. Turi bati jdiegtos programinés jrangos gamintojo iSleistos
kritinius ir svarbius programinés jrangos saugumo pazeidziamumus taisancios pataisos.

51. Visi Jmonés informaciniai istekliai turi bati apskaitomi ir priskirti konkretiems
asmenims - informaciniy istekliy savininkams.

52. Informaciniuose iStekliuose turi bdti jdiegta antivirusiné programiné jranga, kuri
turi reguliariai atsinaujinti. Jei néra galimybés informaciniuose istekliuose jdiegti antivirusines
programos, informaciniai istekliai turi bdti atjungti nuo interneto, informacija ir duomenys
perkeliami j Siuos informacinius iSteklius prie$ tai turi bdti patikrinami ar juose néra
kenksmingo kodo.

53. Jmonés informacija turi bati klasifikuojama pagal informacijos svarbag ir poreikj jos
saugai.



54. Visi Jmonés darbuotojai turi blti pasirasytinai susipazine ar elektroniniy priemoniy
pagalba patvirtine susipazinimg su konfidencialios informacijos apibrézimu, reikalavimais
konfidencialios informacijos saugojimui ir savo atsakomybe.

55. Internetu pasiekiamy informaciniai iStekliai turi tenkinti Siuos reikalavimus:

55.1. Perduodami duomenys turi bati Sifruojami.

55.2. Sifravimui naudojami skaitmeniniai sertifikatai privalo bati iduoti patikimy

sertifikavimo tarnybuy. Sertifikato raktas turi bati ne trumpesnis kaip 2048 bity.

55.3. Perduodamy duomeny Sifravimu turi bdti naudojamas TLS (angl. Transport
Layer Security) standartas.

55.4. Turi bGti naudojamos apsaugos nuo pagrindiniy per tinklg vykdomy ataky: SQL
jskverbties (angl. SQL injection), jterptiniy instrukcijy ataky (angl. Cross-site
scripting), atkirtimo nuo paslaugos (angl. DOS), paskirstyto atsisakymo
aptarnauti (angl. DDOS) ir kity, priemoneés; pagrindiniy per tinklg vykdomuy
ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP)) interneto svetainéje
WWW.0Wasp.org.

55.5. Turi bdti naudojama informaciniy iStekliy naudotojo jvedamy duomeny
tikslumo kontrolé (angl. Validation).

55.6. Tarnybiné stotis, kurioje yra informaciniy istekliy, neturi rodyti naudotojui
klaidy praneSimy apie svetainés programinj koda ar tarnybine stot;.

55.7. Informaciniy iStekliy saugumo priemonés turi gebéti automatiskai uzdrausti
prieiga prie tarnybinés stoties iS IP adresy, vykdziusiy grésminga veikla
(nesankcionuoti meginimai prisijungti, jterpti SQL intarpus ir panasiai).

55.8. Tarnybiné stotis, kurioje yra informaciniai istekliai, turi leisti tik informaciniy
iStekliy funkcionalumui uztikrinti reikalingus HTTP metodus.

55.9. Turi bGti uzdrausta nardyti informaciniy iStekliy aplankuose (angl. Directory
browsing).

56. Jmonés informacinése sistemose turi blti registruojama ir ne maziau kaip 12

meénesiy saugoma su informacine sistema atlikty veiksmy informacija:

56.1. prisijungusio naudotojo ar administratoriaus identifikatoriai;

56.2. esminiy jvykiy laikai;

56.3. kompiuterio, i$ kurio jungiamasi, informacija;

56.4. sekmingos ir nesékmingos prieigos jrasai;

56.5. administraciniy teisiy naudojimas;

56.6. sistemos konfigdracijos keitimas, sisteminiy priemoniy naudojimas;

56.7. resursai, prie kuriy buvo suteikta prieiga;

56.8. sisteminiai praneSimai.

57. Veiksmy zurnaliniai jrasai turi bati apsaugoti nuo neautorizuoto modifikavimo ir
iStrynimo.

58. Visy Jmonés informaciniy sistemy laikrodziai turi bati sinchronizuoti pagal sutarta
tiksly laiko $altinj. Naudotojams keisti sistemos laika turi bati draudziama.

VII SKYRIUS
REIKALAVIMAI DARBUOTOJAMS



59. Jmonéje turi blti nustatyti ir j atitinkamus vidaus dokumentus (darbo sutartis,
darbo tvarkos taisykles, pareiginius nuostatus, konfidencialumo susitarimus ir kt.) jtraukti
darbuotojams (rangovams, paslaugy teikéjams, bei kitiems iSoriniy 3aliy atstovams) keliami
saugos reikalavimai, prievolés ir atsakomybés. Reikalavimuose turi buti numatytos prievolés:

59.1. laikytis Jmonés informacijos saugos politikos ir jg jgyvendinanciy Jmones tvarky

reikalavimuy;

59.2. saugoti Jmonés informacinius iSteklius nuo nesankcionuotos prieigos,

atskleidimo, modifikavimo ar sunaikinimo;

59.3. informuoti atsakingus asmenis apie saugumo incidentus ar jvykius.

60. Prie$ jdarbinant nauja darbuotoja Jmonéje turi bdti jsitikinta kandidato pateiktos
informacijos autentiSkumu (pvz.: pateikiami kvalifikacijg patvirtinanciy dokumenty originalai,
jsitikinama rekomendaciniy laisky autentiSkumu), bei patikrinama kita, kandidato pateikta,
reikSminga informacija.

61. Prieiga prie Jmoneés informaciniy istekliy naujam darbuotojui suteikiama tik
darbuotojui pasirasytinai susipazinus su Politika, j3 jgyvendinanfiomis Jmonés tvarkomis ir
kitais informacijos saugos reikalavimais bei darbuotojo atsakomybe.

62. Darbuotojy informacijos saugos mokymai rengiami ne reciau kaip kartg per metus.

63. Nutraukus darbo santykius su darbuotoju ar keiciantis darbuotojo pareigoms
prieiga prie informaciniy sistemuy/istekliy turi bdti nedelsiant panaikinama. Jmonéje turi bati
jgyvendinta tvarka, kuria uztikrinama, kad darbuotojai grazina visus suteiktus fizinius
informacinius iSteklius iki nutraukiant darbo sutartj.

VIII SKYRIUS
FIZINIS SAUGUMAS

64. Visos patalpos, kuriose yra svarbi informaciniy istekliy jranga (pvz., tarnybiniy
stoCiy patalpos, duomeny centrai, rySiy mazgai) ar duomenys (pvz., dokumenty archyvai),
(toliau - padidinto saugumo zonos) turi bati identifikuotos ir nurodytos fizinés saugos plane.

65. Jmonés objekty perimetras turi bdti aisSkiai apibréztas ir jgyvendintos tinkamos
perimetro saugumo priemoneés, kurios uztikrinty efektyvig apsauga nuo patekimo j objekta i$
iSorés. Jmonés patalpy perimetrui apsaugoti turi bati naudojama iSorinio perimetro elektroniné
apsauga, vaizdo stebéjimo sistema, leidimy rezimas, elektroniné jeigos kontrolés sistema.
Patekimas j tarnybines patalpas/pastatus leidziamas tik sankcionuotam personalui. Pasaliniai
asmenys, esantys tarnybinése patalpose (lankytojai, rangovai ir kt.), turi bati lydimi Jmonés
darbuotojo.

66. Padidinto saugumo zonose turi bdti numatytos prieigos kontrolés priemonés,
kurios riboty patekima tik sankcionuotam personalui:

66.1. visi patekimai j padidinto saugumo zonas turi bati dokumentuojami, nurodant
atsakingo asmens. Prie$ patenkant visi asmenys turi biti supazindinti su
saugumo reikalavimais taikomais Siai zonai.

66.2. padidinto saugumo zony prieigos teisés turi bati nuolat perzidrimos ir, esant
reikalui, atnaujinamos.

67. Kabinetai ir kitos patalpos turi bati zymimos taip, kad i$ pavadinimo nebaty galima

suprasti apie patalpose esancias informacijos apdorojimo priemones.

68. Padidinto saugumo zony apsauga nuo aplinkos veiksniy:



68.1. draudziama saugoti degias ar lengvai uzsiliepsnojancias medziagas,

68.2. draudziama gerti, valgyti ar ruokyti,

68.3. turi bati atliekamas nuolatinis aplinkos parametry stebéjimas,

68.4. atsarginé jranga ir atsarginés kopijos turi biti saugomos saugiu atstumu nuo

pagrindinés jrangos ir duomenu.

69. VieSos prieigos zonos, pvz., kroviniy pristatymo ar iSsiuntimo zonos, klienty
aptarnavimo zonos, j kurias gali patekti ne |monés darbuotojai, turi bati tinkamai apsaugotos
ir, pagal galimybes, izoliuotos nuo informacijos apdorojimo priemoniy.

70. ITT jranga turi bdti apsaugota nuo palaikymo sistemy (elektros energijos ir
vandens tiekimas, nuotekos, Sildymas, védinimas ir oro kondicionavimas) sutrikimuy.

71. Visos palaikymo sistemos turi blti adekvacios palaikomoms ITT sistemoms, t. y.
palaikymo sistemy pajégumas ir konfiguracija turi atitikti ITT sistemy funkcionavimui keliamus
reikalavimus. Palaikymo sistemos turi bati periodiskai tikrinamos.

72. Nepertraukiamo maitinimo Saltiniai turi uztikrinti korektiska sistemy iSsijungima
ar veikima nutrikus elektros energijos tiekimui.

73. Elektros ir telekomunikacijy kabeliai turi biti apsaugoti nuo sugadinimo ar
nesankcionuoto prisijungimo. Turi bGti naudojamas aiSkus ir dokumentuotas kabeliy
zyméjimas. Kabeliai turi bdti klojami minimizuojant nesankcionuotos fizinés prieigos galimybe.

74. Jranga turi bdti priziGrima vadovaujantis jrangos gamintojo nurodytomis
instrukcijomis ir nurodytu periodiSkumu. Priezitrg gali atlikti tik sankcionuotas personalas. Turi
bati vedami gedimy registravimo Zurnalai.

75. Duomenys kompiuterinése laikmenose turi bdti sunaikinti neatkuriamai pries
utilizuojant, remontuojant ar pakartotinai naudojant kompiuterine jranga vadovaujantis
duomeny naikinimo ir Salinimo tvarka.

IX SKYRIUS
RYSIY SAUGUMAS

76. Jmonéje turi bati jgyvendintos tinkamos kompiuteriy tinklo kontrolés priemoneés:

76.1. |moneés darbuotojy kompiuterinis tinklas turi bati atskirtas nuo serveriy tinklo;

76.2. Prieiga prie Jmonés valdomo kompiuterinio tinklo ir tinklo jrangos privalo bati
identifikuota ir patvirtinta (vykdoma griezta jrenginiy kontrole);

76.3. Neatpazinty jrenginiy darbas tinkle turi bati blokuojamas pagal nutyléjima iki
tokie jrenginiai pazymimi sistemoje kaip patvirtinti.

76.4. Informacija apie neatpazintus jrenginius turi bdti automatiskai iSsiun€iama
atsakingam darbuotojui.

76.5. Turi bati vykdomas tinklo jrangos konfigdracijy rezervinis kopijavimas po
kiekvieno pakeitimo tinklo konfiglracijoje, bet ne véliau kaip per 1 savaite nuo
pakeitimy atlikimo.

76.6. Tinklo jrenginiy administravimas gali bati vykdomas naudojant tik saugius
protokolus, pavyzdziui HTTPS, SSH.

76.7. Ugniasienés privalo Zurnalizuoti tinklo srautus (3altinio adresas, paskirties
adresas, protokolas/prievadas, laikas ir trukmé).

76.8. Ugniasienés privalo blokuoti visg tinklo srauta (angl. ,deny by default®) ir
praleisti tik taisykliy pagalba jtrauktas iSimtis.
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76.9.

76.10.

76.11.
76.12.

76.13.

76.14.

76.15.
76.16.

Turi bati iSjungti nenaudojami TCP (angl. Transmission Control Protocol) / UDP
(angl. User Datagram Protocol) prievadai.

Turi bdti registruojami duomenys apie visus jrenginius turinCius IP adresus:
kompiuteriai, telefonai, serveriai, tinklo jrenginiai, IP telefonai, kita periferija.
Bevielis rySys turi bati saugiai Sifruojamas.

Turi bati sudaryta ir patvirtinta vieninga saugi bevielio rySio komunikacijy
jrangos (Wi-Fi) konfiglracija.

Jmonés vidaus bevielio tinklo apsaugai turi bati taikomas WPA2 (angl. ,Wi-Fi
Protected Access 2“) arba saugesnis protokolas bei naudojamas Sifravimas
maziausiai 128 bity ilgio raktu.

Prieiga prie Jmonés bevielio tinklo turi bdti leidZziama tik autorizuotiems
naudotojams.

Turi bati atliekamas nuolatinis tinklo parametry ir saugumo jvykiy stebéjimas.
Visi svarbls duomenys perduodami tinklais turi bati saugiai Sifruojami.

77. Taikomos saugos priemonés susijusios su interneto rySio naudojimu:

77.1.
77.2.

77.3.

77 4.

Prieiga i$ interneto turi biti saugoma ugniasienés pagalba;

Jmoné gali, be iSankstinio perspéjimo, blokuoti interneto resursus, jei Sie
resursai yra/buvo nesaugus ar jie neatitinka keliamy saugumo reikalavimy bei
sukelia grésmes Jmonés tinklams (pvz. DDoS atakos, spam Zinutés ir kt.).
Jmoné gali blokuoti interneto resursus, kurie tiesiogiai ar netiesiogiai sukuria
didele papildoma tinklo/sistemy apkrova ar gali kitaip jtakoti Jmonés veikla.
Jmoné gali riboti prieiga prie kity el. pasto sistemu/portaly, kurie nesiejami su
darbuotojo atliekamomis darbo funkcijomis.

78. Papildomi reikalavimai bevielés prieigos taskams:

78.1.
78.2.

78.3.

78.4.

Kas savaite privalo bati vykdoma reguliari belaidés prieigos tasky patikra.

ne reCiau kaip kartg per dieng saugasieniy administratoriy turi bdti atliekama
saugasieniy uzfiksuoty jvykiy analizé. Saugasieniy uzfiksuoty jvykiy ataskaita
reguliariai turi bati pateikiama ir Informacijos saugumo vadovui.

turi bati uzdraustas SNMP (angl. ,Simple Network Managment Protocol®)
protokolo naudojimas belaidéje s3sajoje, iSskyrus protokolo saugios versijos
naudojimg stebésenos tikslais;

turi bati uzdrausti visi nebatini bevieliy jrenginiy valdymo protokolai.

X SKYRIUS
INFORMACINIY ISTEKLIY JSIGIJIMAS IR PRIEZIURA

79. PrieS jsigyjant, kuriant naujus ar pleCiant esamus informacinius iSteklius

(operacines sistemas, ITT infrastruktiros elementus, taikomaja programine jranga, ITT
paslaugas), turi bati nustatyti ir dokumentuoti informacijos saugos reikalavimai. Saugumo
riziky jvertinimas turi bati atliekamas sistemy inicijavimo stadijoje.

80. Jsigyjami ar kuriami informaciniai iStekliai privalo uztikrinti apdorojamy duomeny

tiksluma.

81. Informaciniy sistemy kdrimo, testavimo ir darbinés (eksploatacinés) aplinkos turi

bati atskirtos. Programinés jrangos ir duomeny perkélimo i$ vienos aplinkos j kita procesas turi
bati nustatytas ir dokumentuotas.
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82. Taikomosios programinés jrangos testavima ir diegimg atlieka specialistai
laikydamiesi dokumentuoty proceddry. Informaciniy iStekliy funkcionalumo testavimui turi
bati naudojama testavimo aplinka, kuri turi bati saugoma laikantis ty paciy reikalavimy kaip ir
darbiné aplinka.

83. Prieiga prie informaciniy iStekliy iSeitiniy teksty turi bdti apribota tik
sankcionuotiems asmenims, kuriems ji butina pagal darbo pobudj.

84. Informaciniy iStekliy pakeitimai turi bdti atliekami laikantis dokumentuotos
keitimy valdymo proceddros. Turi bati uztikrinta, kad prie$ atliekant pakeitimus sistemoje
jvertinamas galimas poveikis sistemoms. Keitimo inicijavimo ir jgyvendinimo atsakomybés turi
buti atskirtos, keitimai turi buti dokumentuojami.

85. Nauji informaciniai iStekliai turi bati integruoti su esamomis saugos sistemomis
(pvz. zurnaliniy jraSy centralizuoto surinkimo sistema, pazeidziamumy valdymo sistema,
atnaujinimy valdymas ir pan.).

Xl SKYRIUS
KOMPIUTERINES DARBO VIETOS IR MOBILUS JRENGINIAI

86. |monés kompiuterinéje jrangoje turi bati jdiegta legali, gamintojo palaikoma ir
Jmonés leidziama operacineé sistema bei programiné jranga.

87. Kompiuteriniy darbo viety naudotojai negali turéti kompiuterio administravimo
teisiy.

88. Standartinés, gamintojo sukurtos, vartotojy paskyros privalo bdti iStrintos arba
iSjungtos, jskaitant Guest/Anonymous paskyras.

89. Nenaudojami procesai arba nenaudojami operacinés sistemos programiniai
paketai privalo bati iSjungti arba istrinti.

90. Kompiuterinése darbo vietose turi biti diegiamos gamintojo iSleistos operacinés
sistemos ar programinés jrangos pataisos.

91. Ne reciau kaip kartg per ménesj kompiuterinés darbo vietos turi bati atnaujinamos.

92. Windows operacinéje sistemoje standartinis kompiuterio disky dalinimasis (angl.
L2Administrative Share“ arba ,C$“) turi bati i$jungtas.

93. Administravimo tikslais jungtis nuotoliniu bddu prie Jmonés darbuotojy
kompiuteriy leidziama tik, jei:

93.1. yra gautas kompiuterio naudotojo sutikimas;

93.2. yra registruotas atitinkamas kreipinys;

93.3. yra centralizuotai kaupiami zurnaliniai jrasai apie tokius prisijungimus.

94. Visy |monés neSiojamy kompiuteriy kietajame diske esantys duomenys privalo
bati Sifruojami.

95. Jmonéje turi bati iSjungtas faily automatinio paleidimo (angl. ,auto-run®)
funkcionalumas j kompiuterius jjungus USB/CD/DVD/Flash/FireWire jrenginius.

96. USBY/iSoriniy HDD/CD/DVD/Flash atmintiniy naudojimas yra draudziamas. ISimtis
nustato Jmonés vadovas arba jo jgaliotas asmuo.

97. Kompiuterinés darbo vietos privalo bati sukonfiglruotos taip, kad darbuotojas
negaléty iSjungti ar pakeisti sisteminés ar saugos priemoniy programinés jrangos, tokios kaip
antivirusiné programiné jranga, nustatymu.

98. Kompiuterinése darbo vietose turi bati jdiegta antivirusiné programa, kuri:

98.1. pasileisty ir bati aktyvi sistemos paleidimo ir darbo metu;
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98.2. turety aktyvuoty realaus laiko grésmiy stebéjima bei blokuoty galimus
kenkéjiskus veiksmus;
98.3. tikrinty ar yra atnaujinimy ne reCiau kaip kas 8val. ir sudiegty esamus
atnaujinimus nedelsiant;

98.4. automatiskai skanuoty visg sistema ne reciau kaip kas 7 dienas;

98.5. bty administruojama centralizuotai;

98.6. palaikyty priverstinius atnaujinimus i$ centralizuoto valdymo serverio;

98.7. automatiskai skanuoty bylas prie$ jas atidarant ar paleidziant;

99. Draudziama dirbti su konfidencialia jmonés informacija vieSosiose vietose.

100.Dirbant su konfidencialia informacija ne vieSose vietose per telekomunikaciniy
jmoniy tinklus ji privalo bati perduodama saugiu Sifruotu kanalu (pvz., VPN) arba uZsifruojant
perduodamga informacija.

101.NeSiojami jrenginiai, kuriuose yra slapta ir/arba konfidenciali Jmonés informacija,
negali bati paliekami be prieziGros, jei patalpos kuriose paliekama jranga nera fizisSkai
apsaugotos nuo pasaliniy asmeny prieigos.

102.Draudziama dalintis jmonés neSiojamais kompiuteriais ir mobiliais jrenginiai su
kitais asmenimis (kolegomis, sveciais, draugais ar Seimos nariais) ir, pvz., mobilaus telefono
baterijos pakrovimo tikslu, jungti prie svetimo kompiuterio.

103.Kelionése (pvz., léktuve, traukinyje, autobuse ir pan.) saugoti neSiojamus
kompiuterius ir mobilius jrenginius, neatiduoti transportavimui j bagaza.

104.Visuose mobiliuose jrenginiuose privalo bati jdiegta slaptazodziu ar PIN kodu
apsaugota prieiga. Slaptazodziai privalo bati periodiSkai keiCiami.

105.NeSiojamo kompiuterio ar mobilaus jrenginio netekimo atveju (pametus, pavogus
ir pan.) darbuotojas nedelsiant privalo informuoti savo tiesioginj vadova.

X1l SKYRIUS
INTERNETO IR ELEKTRONINIO PASTO NAUDOJIMAS

106.Draudziama naudotis internetu ir elektroniniu pastu sukciavimo, reklamos ir
asmeninés finansinés naudos tikslais, dalyvauti interneto lazybose ir azartiniuose loSimuose,
lankytis pornografiniuose tinklalapiuose.

107.Draudziama Jmonés sukurtos paskyros duomenis naudoti treciyjy Saliy interneto
svetainése.

108.Elektroninis pastas yra rySio priemoné, skirta tiesioginéms funkcijoms atlikti ir
naudotojai turi naudoti Sig priemone atsakingai, veiksmingai ir teiséetais tikslais.

109.Draudziama elektroniniu pastu siusti Jmoneés konfidencialig informacija, jei del
tokios informacijos siuntimo nebuvo gautas tiesioginio vadovo leidimas.

110.Draudziama elektroniniu pastu siysti Naudotojo tapatybés patikrinimui naudojama
informacija (pavyzdziui, slaptazodj).

111.Neatidarinéti laiSky, jeigu siuntéjas néra aiskus, prie ju pridétas failas ar neaiskus
laiSko turinys.

112.Draudziama spausti ant elektroniniame laiSke esanciy nuoroduy, jei laiSko siuntéjas
yra nezinomas.

X1l SKYRIUS
INCIDENTY VALDYMAS
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113.Apie visus incidentus, aptiktas saugumo spragas, silpnas saugumo vietas
nedelsiant turi biti praneSama pagalbos tarnybai. Visi Jmonés darbuotojai, rangovai ir kiti susije
asmenys turi bati informuoti apie savo pareigg pranesti apie saugumo incidentus, aiskiai
nurodant kokiomis priemonémis ir kas yra informuojamas apie incidentus.

114.Saugumo incidentai ir jvykiai turi bati sistemingai ir nuosekliai valdomi,
uztikrinant reikiama reagavima ir incidenty poveikio mazinima.

115.Saugumo incidentai valdomi pagal nustatytg incidenty valdymo tvarka.

XIV SKYRIUS
ATSARGINIS KOPIJAVIMAS

116.Siekiant uztikrinti informaciniy istekliy atstatyma jvykus sutrikimui, turi bati
atliekamas visy svarbiy informaciniy istekliy atsarginis kopijavimas.

117.Informaciniy istekliy konfiglracijos nustatymy atsarginés kopijos turi bati
daromos ne reciau kaip kartg per diena.

118.Informacijos ir duomeny kopijos turi biti daromos ne reciau kaip kartg per savaite.

119.Atsarginés kopijos saugomos atskiroje patalpoje. Jei daromos kopijos |
skaitmenines laikmenas, jos turi bati laikomos nedegiame, rakinamame seife, esaniame
atskiroje patalpoje.

120.Atsarginé kopija saugoma 3 (tris) ménesius. Pasibaigus saugojimo laikui, seniausia
kopija iStrinama, vietoj jos jraSoma naujausia kopija.

121.Registruojami visi atvejai, kai vykdomas duomeny atkdrimas i$ atsarginiy kopiju.

122.Informaciniy iStekliy atsarginis kopijavimas ir atstatymas vykdomas vadovaujantis
Jmonés atsarginio kopijavimo ir atklGrimo i$ atsarginiy kopijy tvarka.

XV SKYRIUS
VEIKLOS TESTINUMO VALDYMAS

123.)Jmonés veiklos testinumas valdomas vadovaujantis Jmonés vadovo patvirtintu
veiklos testinumo valdymo planu. Veiklos testinumo planas rengiamas remiantis poveikio
veiklai analize. Plane pateikiama Si informacija:

123.1. Bendroji dalis - veiklos testinumo tikslai, plano apimtis, jgyvendinimo resursai
ir atsakomybés;

123.2. Poveikio veiklai analizé - kritinés Jmonés funkcijos ir jy praradimo poveikis,
kritiniy funkcijy valdytojai, kritines funkcijas uztikrinantys resursai (jskaitant
informacinius resursus), reikalavimai funkcijy atkdrimo laikui, apimtims ir
resursams, kritinéms funkcijoms ir resursams kylancios rizikos ir grésmiy
scenarijai;

123.3. Veiklos testinumo strategijos - reagavimo, kriziniy ir nenumatyty situacijy
valdymo/komunikavimo struktdros, kritiniy funkcijy testinumo ir atkdrimo
proceddros ir resursai;

123.4. Testinumo plano palaikymas - plano iSbandymo, komunikavimo ir atnaujinimo
nuostatos, personalo mokymai.
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124.)monés informaciniy sistemy veiklos testinumas valdomas vadovaujantis IT
vadovo patvirtintu informaciniy sistemy veiklos testinumo valdymo planu. Plane pateikiama i
informacija:

124.1. Bendroji dalis - informaciniy sistemy aprasymas, plano tikslai ir apimtis,
personalo vaidmenys ir atsakomybés;

124.2. Plano aktyvavimas ir informavimas - aktyvavimo kriterijai ir atsakomybes,
informavimo / komunikacijos priemonés ir proceddros, poveikio masto
jvertinimo proceduros;

124.3. AtkGrimas - atkdrimo strategijos, informaciniy sistemy komponenty atkdrimo
eiliSkumas, detalios atkdrimo proceddros, susijusiy 3aliy informavimo
proceddros, atkdrimo patvirtinimo proceddros, plano atSaukimo proceddros;

124.4. Plano iSbandymo reikalavimai;

124.5. Priedai - visa sékmingam atkdrimui batina informacija (kontaktiné personalo
informacija ir paslaugy teikéjy informacija, programinés ir aparatinés jrangos
sgrasai ir kt.).

XVI SKYRIUS
RIZIKY VERTINIMAS

125Rizikos, kylan¢ios Jmonés valdomiems informaciniams iStekliams vertinamos
periodiSkai, bet ne reCiau kaip karta per metus, arba reikSmingai pasikeitus Jmonés veiklos
pobddziui, informaciniy istekliy valdymo priemonéms.

126.Riziky vertinimas atliekamas vertinant rizikos veiksnius, galin€ius turéti jtakos
informaciniy istekliy saugumui, jy galima Zala, pasireiSkimo tikimybe ir pobidj, galimus rizikos
valdymo badus, rizikos priimtinumo kriterijus.

127.Svarbiausi rizikos veiksniai:

127.1. subjektyvas netyciniai (informaciniy istekliy tvarkymo klaidos ir apsirikimai,
informacijos istrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
ITT sutrikimai, informacijos perdavimo tinklais sutrikimai, programinés jrangos
klaidos, neteisingas veikimas ir kita);

127.2. subjektyvis tyCiniai (nesankcionuotas informaciniy sistemy naudojimas
informacijai gauti, informacijos pakeitimas ar sunaikinimas, duomeny
perdavimo tinklais sutrikdymas, saugos pazeidimai, vagystes ir kita);

128 .Riziky vertinimo rezultatai iSdéstomi riziky vertinimo ataskaitoje, kuri teikiama

Jmonés vadovui.

129 Atsizvelgdamas | riziky vertinimo ataskaita, Jmonés vadovas prireikus tvirtina
riziky valdymo priemoniy plana, kuriame, be kita ko, numatomas techniniy, administraciniy ir
kity iStekliy poreikis riziky valdymo priemonéms jgyvendinti.

130.Informaciniy iStekliy saugumo bdklé gerinama techninémis, programinémis,
organizacinémis ir kitomis saugos priemonémis, kurios pasirenkamos atsizvelgiant j Jmonés
turimus isteklius, vadovaujantis Siais principais:

130.1. likutiné rizika turi bati sumazinta iki priimtino lygio;

130.2. informaciniy iStekliy saugumo priemoniy diegimo kaina turi bdti proporcinga

saugomy informaciniy istekliy vertei;

130.3. atsizvelgiant j priemoniy efektyvuma ir taikymo tikslinguma, turi bdti jdiegtos
prevencines, aptikimo ir korekcinés saugos priemonés.
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XVII SKYRIUS
PAZEIDZIAMUMUY VALDYMAS

131.Siekiant sumazinti saugos incidenty tikimybe, Jmonéje vykdomas informaciniy
sistemy techniniy pazeidziamumy identifikavimas ir Salinimas.

132 Kritinéms informacinéms sistemoms ir jy komponentams, kurie pasiekiami i$
vidinio tinklo, vykdomas reguliarus, ne reCiau kaip karta per metus, automatizuotas vidinis
pazeidziamumy skenavimas.

133 Kritinéms informacinéms sistemoms ir jy komponentams, kurie pasiekiami i$
interneto, vykdomas reguliarus, ne reCiau kaip kartg per pusmetj, iSorinis pazeidziamumy
skenavimas.

134.Visi aktyviniai tinklo jrenginiai turintys IP adresus tikrinami nuo pazeidziamumu.

135 Kritiniai pazeidziamumai privalo bdti pa3alinti ne ilgiau kaip per 14 dieny nuo
pazeidziamumo identifikavimo dienos.

136.Svarbis pazeidZziamumai privalo bati pasalinti ne ilgiau kaip per 30 dieny nuo
pazeidziamumo identifikavimo dienos.

137 Kiti pazeidziamumai privalo bati pasalinti ne ilgiau kaip per 60 dieny nuo
pazeidziamumo identifikavimo dienos.

XVIII SKYRIUS
INFORMACIIOS SAUGUMO AUDITAS

138.Vidinis informacijos saugumo auditas turi blti atliekamas ne reCiau kaip kartg per
metus.

139.Nepriklausomas Jmonés informacijos saugumo auditas turi bati atliekamas
periodiSkai, ne reiau kaip kartg per 2 metus, arba reikSmingai pasikeitus Jmonés veiklos
pobudziui, informaciniy istekliy valdymo priemonéms.

XIX SKYRIUS
ATITIKTIS TEISINIAMS IR KITIEMS INFORMACIJOS SAUGUMO REIKALAVIMAMS

140.Jmoné turi imtis tinkamy priemoniy uztikrinant naudojamos programineés jrangos
teisétuma (legalumg) ir apsaugant intelektinés autoriy nuosavybés teises. |monéje turi bati
parengti naudojamos programineés jrangos ir $ios jrangos licencijy registrai.

141.Jmonés veiklos dokumentai (jskaitant elektroninius dokumentus) turi bati tinkamai
valdomi ir apsaugoti nuo sugadinimo, praradimo, neteiséto naudojimo, pakeitimo ir naikinimo,
laikantis Lietuvos Respublikos teisés akty ir Jmoneés veiklos reikalavimuy.

142.)monéje turi badti parengta dokumenty valdymo tvarka, kurioje nurodomi
pagrindiniai dokumenty (jskaitant elektroninius dokumentus) rengimo, tvarkymo, apskaitos,
saugojimo ir naikinimo reikalavimai.

143.Jmoné privalo uztikrinti tinkamas darbuotojy ir klienty asmens duomeny apsaugos
priemones nuo atsitiktinio ar neteiséto duomeny sunaikinimo, pakeitimo, atskleidimo ar
neteiséto tvarkymo, laikantis Lietuvos Respublikos asmens duomeny teisinés apsaugos

jstatymo, Lietuvos Respublikos elektroniniy rysSiy jstatymo ir kity LR teisés akty reikalavimuy.
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144 Jmonés visy lygiy vadovai uztikrindami saugumo politikos ir kity saugumo
reikalavimy jgyvendinimg savo atsakomybés ribose privalo periodiskai vertinti Siy reikalavimy
vykdyma ir Salinti neatitikimus.

XX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

145.Uz Politikos atnaujinima ir perzidrg, ne reCiau kaip vieng karta per metus, yra
atsakingas Jmoneés vadovas. Neeiliné perzitra atliekama, jvykus pokyCiams, galintiems turéti
jtakos informacijos saugumui ir jo valdymui.

146.Politika yra sudétiné Jmonés teisés akty, reglamentuojanciy Informacijos saugos
reikalavimus Jmonéje, dalis.

147.Jmoné rengia Politikos jgyvendinimo tvarky aprasus, taisykles, procesus ar kitus
su Informacijos sauga susijusius Jmonés teisés aktus, vadovaujantis Sios Politikos nuostatomis
ir laikantis teisés akty.

148.Politika taikoma visiems Jmonés darbuotojams.

149.Visi Jmonés darbuotojai turi blti pasirasytinai susipazine ar elektroniniy priemoniy
pagalba patvirtine susipazinimg su Politika.
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